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2 O que é 0 IAM?

Vantagens

O Identity and Access Management (IAM) da Huawei Cloud fornece gerenciamento de
permissdes para ajuda-lo a controlar com seguranga o acesso aos seus servigos e recursos de
nuvem.

O TAM ¢ gratuito. Vocé paga apenas pelos recursos da nuvem em sua conta.

Controle de acesso refinado para recursos da Huawei Cloud

Quando vocé se registra com sucesso na Huawei Cloud, sua conta ¢ criada automaticamente.
Sua conta possui recursos e paga pelo uso desses recursos. Sua conta tem permissdes de
acesso total aos seus servigos e recursos de nuvem.

Se vocé comprar varios recursos da Huawei Cloud, como Elastic Cloud Servers (ECSs),
Elastic Volume Services (EVSs) e Bare Metal Servers (BMSs), para diferentes equipes ou
aplicagdes em sua empresa, podera usar sua conta para criar usuarios do IAM para os
membros da equipe ou aplicagdes e conceder a eles as permissdes necessarias para concluir
tarefas especificas. Os usuarios do IAM usam seus proprios nomes de usuario e senhas para
fazer logon na Huawei Cloud e acessar os recursos em sua conta.

Além do IAM, vocé pode usar o Enterprise Management para controlar o acesso aos recursos
da nuvem. O Enterprise Management oferece suporte ao gerenciamento de permissdes mais
refinado e ao gerenciamento de projetos empresariais. Voc€ pode escolher o IAM ou o
Enterprise Management para atender as suas necessidades. Para obter detalhes, consulte
Quais sao as diferencas entre o IAM e o Enterprise Management?
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access resources ;
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Charlie
Project B_1
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Project B
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B,B_2,andA_2 Project B_2
Emily VPC
ProjectA_2
RDS

Delegacio de acesso a recursos entre contas

Se vocé comprar varios recursos da Huawei Cloud, podera delegar outra conta para gerenciar

alguns de seus recursos para uma O&M eficiente.

Por exemplo, vocé pode criar uma agéncia para uma empresa profissional de O&M para
permitir que a empresa gerencie recursos especificos com a propria conta da empresa. Se a
delegacao for alterada, vocé€ podera modificar ou revogar as permissdes delegadas a qualquer
momento. Na figura a seguir, a conta A ¢é a parte delegante e a conta B ¢é a parte delegada.

Account A

Resources of account A

Delegate
Region A

Resource access Account B
permissions

Manages resources
of account A based
on assigned
permissions.
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Acesso federado a Huawei Cloud com contas empresariais existentes (federacio de
identidade)

Se a sua empresa tiver um sistema de identidade, vocé podera criar um provedor de identidade
(IdP) no IAM para fornecer acesso de logon tnico (SSO) & Huawei Cloud para os
funcionarios em sua empresa. O provedor de identidade estabelece uma relagdo de confianga
entre a sua empresa ¢ a Huawei Cloud, permitindo que funcionarios acessem a Huawei Cloud
usando as suas contas existentes.

Establish a trust relationship
Enterprise Management between the two systems.
Systes

Public Cloud

© “Ser
e{\\@?’ o Access N g,
P 4,

Enterprise IdP Authenticated Authenticated AM

Métodos de acesso
Vocé pode acessar o IAM usando um dos seguintes métodos:

® Console de gerenciamento

Acesse o0 IAM por meio do console de gerenciamento — uma interface visual baseada em
navegador. Para obter detalhes, consulte Acesso ao console do TAM.

® APIs REST

Acesse o0 IAM usando APIs REST de forma programavel. Para obter detalhes, consulte
Referéncia de APL
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Conceitos basicos

A seguir estdo os conceitos basicos que vocé precisa entender antes de comegar a usar o
servigo IAM.

Conta

Uma conta ¢é criada depois que vocé se registra com sucesso na Huawei Cloud. Sua conta é
proprietaria dos recursos da Huawei Cloud e paga pelo uso desses recursos. Ela tem
permissdes de acesso total para seus servigos e recursos de nuvem e vocé pode usar sua conta
para executar operagdes como redefinir a senha de logon e atribuir permissdes a usuarios do
IAM. Os recursos usados pelos usuarios do IAM na sua conta sdo cobrados na sua conta.

Vocé ndo pode modificar ou excluir sua conta no IAM, mas vocé pode fazer isso em Minha
conta.

Usuario do IAM

Vocé pode usar sua conta para criar usuarios do IAM e atribuir permissdes para recursos
especificos. Cada usuario do IAM tem suas proprias credenciais de identidade (senha ou
chaves de acesso) e usa recursos de nuvem com base nas permissoes atribuidas. Os usudrios
do IAM nao podem fazer pagamentos por conta propria. Voc€ pode usar sua conta para pagar
suas contas.

Se um usuario do IAM esquecer sua senha, ele podera redefini-la consultando Como
redefinir minha senha?

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 6
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Figura 3-1 Logon de usuério do IAM

Log in to HUAWEI ID

IAM User Login

Forgot Password Remember me

Use Another Account: HUAWEI ID | Federated User

Relac¢do entre uma conta e seus usuarios do [AM
Uma conta e seus usuarios do IAM t€m um relacionamento pai-filho. A conta é proprietaria
dos recursos e faz pagamentos pelos recursos usados pelos usuarios do IAM. Ela tem
permissdes completas para esses recursos. Os usuarios do IAM sdo criados por uma conta e s6
tém as permissoes concedidas pela conta. A conta pode modificar ou revogar as permissoes

dos usuarios do IAM a qualquer momento. Os usuarios do IAM nao podem fazer pagamentos
por conta propria. A conta paga pelos recursos que eles usam.

Figura 3-2 Conta e usuarios do IAM

Account

Create and manage IAM users

IAMuser1 [AMuser2 IAM user 3
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Autorizacao

Autorizagdo é o processo de concessdao de permissdes necessarias para um usudrio executar
tarefas especificas.

Grupo de usuarios

Um grupo de usuérios do IAM ¢ uma cole¢do de usudrios do IAM. Os grupos de usuérios
permitem que vocé especifique permissdes para varios usuarios, o que pode facilitar o
gerenciamento das permissdes para esses usudrios. Os usuarios do IAM adicionados a um
grupo de usuarios obtém automaticamente as permissoes atribuidas ao grupo. Se um usuario
for adicionado a varios grupos de usudrios, o usudrio herdara as permissoes de todos esses
grupos.

Ha um grupo de usudrios padrdo admin. Ele tem todas as permissdes necessarias para usar
todos os recursos de nuvem. Os usuarios do IAM nesse grupo podem executar operagdes em
todos os recursos, incluindo, entre outros, a criagdo de grupos de usudrios e usuarios, a
atribuicdo de permissdes e o gerenciamento de recursos.

Figura 3-3 Grupo de usuarios e usuarios

Account

Create a user
Create a user group  and add the user
and grant permissions to the user group

User

User group

Permissoes

Vocé pode conceder permissdes usando fungdes e politicas.

® Funcgdes: uma estratégia de autorizagdo de alta granularidade fornecida pelo IAM para
atribuir permissdes com base nas responsabilidades de trabalho dos usuarios. Apenas um
numero limitado de fungdes em nivel de servigo esta disponivel para autorizacao.

® Politicas: uma estratégia de autorizacdo refinada que define as permissdes necessarias
para realizar operagdes em recursos especificos de nuvem sob determinadas condigdes.
Esse tipo de autorizagdo ¢ mais flexivel e é ideal para acesso de privilégio minimo. Por

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 8
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exemplo, vocé pode conceder permissdo somente aos usuarios para gerenciar ECSs de
um determinado tipo. O TAM oferece suporte a ambas politicas definidas pelo sistema e
politicas personalizadas.

—  Uma politica definida pelo sistema define as agdes comuns de um servigo de
nuvem. Politicas definidas pelo sistema podem ser usadas para atribuir permissoes a
grupos de usudrios e ndo podem ser modificadas. Se vocé precisar atribuir
permissdes para um servigo especifico a um grupo de usudrios ou agéncia no
console do IAM, mas ndo conseguir encontrar politicas correspondentes, isso
indicara que o servigo ndo oferece suporte ao gerenciamento de permissdes por
meio do IAM. Vocé pode enviar um tiquete de servigo para solicitar que as
permissdes para o servigo sejam disponibilizadas no IAM.

—  As politicas personalizadas funcionam como um complemento as politicas definidas
pelo sistema. Vocé pode criar politicas personalizadas usando as a¢des suportadas
pelos servigos de nuvem para um controle de acesso mais refinado. Vocé pode criar
politicas personalizadas no editor visual ou na visualizacdo JSON.

Figura 3-4 Exemplo de permissdes

"Version™ "1.1",
"Statement™: [
{
"Action”: [
"apm:**"
1.
"Effect": "Allow"

Credenciais

As credenciais confirmam a identidade de um usuario quando o usudrio acessa a Huawei
Cloud por meio de console ou APIs. As credenciais podem ser uma senha ou chaves de
acesso. Vocé pode gerenciar suas proprias credenciais e as credenciais de seus usuarios do
TIAM.

® Senha: uma credencial comum para fazer logon no console de gerenciamento ou chamar
APIs.

® (Chave de acesso: um par de ID de chave de acesso/chave de acesso secreta (AK/SK),
que so pode ser usado para chamar APIs. Cada chave de acesso fornece uma assinatura
para autenticagao criptografica para garantir que as solicitagdes de acesso sejam secretas,
completas e corretas.

Dispositivo de MFA virtual

Um dispositivo de MFA virtual € uma aplicag@o que gera codigos de verificagdo de 6 digitos
em conformidade com o padrdo TOTP (Algoritmo de senha de uso inico baseado em tempo).
Os dispositivos de MFA podem ser baseados em hardware ou software. A Huawei Cloud
suporta apenas dispositivos de MFA virtual baseados em software, que sdo aplica¢des
executadas em dispositivos inteligentes, como telefones celulares. Para obter detalhes sobre
como usar dispositivos de MFA virtual, consulte Dispositivo de MFA virtual.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 9
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Projeto

Uma regido corresponde a um projeto. Os projetos padrio sdo definidos para agrupar e isolar
fisicamente recursos (incluindo recursos de computagdo, armazenamento e rede) entre
regides. Vocé pode conceder permissdes aos usuarios em um projeto padrao para acessar
todos os recursos na regido vinculada ao projeto. Se precisar de um controlo de acesso mais
refinado, pode criar subprojetos em um projeto padrdo e comprar recursos em subprojetos.
Em seguida, vocé pode atribuir permissdes necessarias para que os usuarios acessem apenas
recursos em subprojetos especificos.

Figura 3-5 Projetos

Project A Project B
Subproject A_1 | Subproject A_2 Subproject B_1 Subproject B_2
Region A Region B

Projeto empresarial

Os projetos empresariais permitem que vocé agrupe e gerencie recursos entre regides. Os
recursos em projetos empresariais sdo logicamente isolados uns dos outros. Um projeto
empresarial pode conter recursos de varias regides e vocé pode facilmente adicionar ou
remover recursos de projetos empresariais.

Para obter detalhes sobre como obter IDs e recursos de projetos empresariais, consulte o Guia
de usudrio do Enterprise Management.
Agéncia

Uma relacdo de confianga que vocé pode estabelecer entre sua conta e outra conta ou um
servigo de nuvem para delegar acesso a recursos.

® Delegacdo de conta: vocé pode delegar outra conta para implementar O&M em seus
recursos com base nas permissdes atribuidas.

® Delegacdo de servigos em nuvem: os servicos da Huawei Cloud interagem entre si e
alguns servigos de nuvem dependem de outros servigos. Voce€ pode criar uma agéncia
para delegar um servigo de nuvem para acessar outros servicos.
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Funcoes

O IAM fornece uma variedade de fungdes para vocé proteger o acesso aos seus recursos.

Gerenciamento de permissoes refinado

Vocé pode conceder aos usudrios do IAM permissdes para gerenciar diferentes recursos em
sua conta. Conforme mostrado na figura a seguir, vocé€ pode conceder permissdo ao Charlie
para gerenciar recursos da Virtual Private Cloud (VPC) no projeto B e conceder permissdo ao
James apenas para visualizar recursos de VPC no projeto B.

Figura 4-1 Modelo de gerenciamento de permissoes

ECS EVS
Manage Project A
Charlie View
VPC VPC IMS
Project B Project C James

Acesso seguro

Em vez de compartilhar sua senha com outras pessoas, vocé pode criar usuarios do IAM para
funcionarios ou aplicagdes em sua organizagao e gerar credenciais de identidade para que eles
acessem com seguranga recursos especificos com base nas permissdes atribuidas.

Protecao de operacdes criticas

O IAM fornece protecao de logon e prote¢do de operacdo critica, tornando sua conta e seus
recursos mais seguros. Quando vocé ou os usuarios criados usando sua conta fazem logon no
console ou executam uma operagao critica, vocé e os usudrios precisam concluir a
autenticac@o por e-mail, SMS ou dispositivo de MFA virtual.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 11
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Atribuicao de permissdes com base em grupo de usuarios

Com o IAM, vocé ndo precisa atribuir permissdes a usuarios individuais. Em vez disso, vocé
pode gerenciar usudrios por grupo e atribuir permissdes ao grupo especificado. Cada usuario
entdo herda permissdes de seus grupos. Para alterar as permissdes de um usuario, vocé€ pode
remover o usuario dos grupos originais ou adicionar o usuario a outros grupos.

Isolamento de recursos baseado em projetos

Vocé pode criar subprojetos em uma regido para que 0s recursos nessa regiao possam ser
isolados uns dos outros.

Autenticacao de identidade federada

Empresas com sistemas de autenticacdo de identidade podem acessar a Huawei Cloud por
meio de logon tnico (SSO), eliminando a necessidade de criar usuarios na Huawei Cloud.

Delegacao de gerenciamento de recursos

Vocé pode delegar contas mais profissionais e eficientes ou outros servi¢os de nuvem para
gerenciar recursos especificos em sua conta.

Configuracoes de seguranca da conta

As politicas de autenticac@o de logon e senha e a lista de controle de acesso (ACL) melhoram
a seguranca das informagdes do usudrio e dos dados do sistema.

Consisténcia eventual

Os resultados de suas operagdes de IAM, como a criagdo de usuarios e grupos de usuarios ¢ a
atribui¢do de permissdes, podem ndo entrar em vigor imediatamente porque os dados sdo
replicados em diferentes servidores nos data centers da Huawei Cloud em todo o mundo.
Certifique-se de que os resultados da operagdo tenham efeito antes de executar qualquer outra
operagdo que dependa deles.

Edigdo 01 (03-04-2023) Copyright © Huawei Technologies Co., Ltd. 12
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Servi¢cos de nuvem com suporte

O IAM fornece autenticacdo de identidade e gerenciamento de permissdes para outros
servicos da Huawei Cloud. Os usuarios criados no IAM podem acessar esses servicos com
base nas permissoes atribuidas. Para obter todas as permissdes dos servigos suportados pelo
IAM, consulte Permissoes definidas pelo sistema. Para servigos que ndo sdo suportados pelo
IAM, vocé s6 pode usar sua conta para acessar €sses Servicos.

A seguir estdo listados os servigos suportados pelo IAM e as descrigdes de cabegalho de
tabela.

Servigo: nome de um servigco de nuvem que oferece suporte ao gerenciamento de
permissdes usando o [AM.

Escopo: a regido onde as permissdes de acesso para um servigo podem ser atribuidas
usando o [AM.

—  Regides globais: os servi¢os implementados sem especificar regides fisicas sdo
chamados de servicos globais. As permissdes para esses servicos devem ser
atribuidas em regides globais. Os usuarios ndo precisam mudar de regido quando
acessam esses Servigos.

—  Regides especificas: os servigos implementados para regides especificas sdo
chamados de servigos em nivel de projeto. As permissdes para esses servigos
precisam ser atribuidas em regides especificas e entraro em vigor apenas para as
regides correspondentes. Os usuarios precisam mudar para uma dessas regides
quando acessam 0s Servigos.

Console: se um servigo suporta o gerenciamento de permissdes usando o console do
IAM.

API: se um servigo suporta o gerenciamento de permissdes usando APIs.

Agéncia: se um servigo pode ser delegado para acessar e gerenciar outros servigos de
nuvem em seu nome.

Politica: se um servigo suporta o gerenciamento de permissdes baseado em politicas.
Uma politica é um conjunto de permissdes que define as operagdes que podem ser
executadas em recursos de nuvem especificos.

Projeto empresarial: se um servigo suporta autorizagao por projeto empresarial. Para
obter detalhes sobre projetos empresariais, consulte Guia de usuério do Enterprise
Management.

(1 NOTA

v suportado; x: ndo suportado
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Computacao
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Elastic Cloud Server | Regides \ \ \ V \
(ECS) especificas
Bare Metal Server Regides \ \ \ \ \
(BMS) especificas
Auto Scaling (AS) Regides \ \ X \ \
especificas
Cloud Phone Host Regides \ \ X X X
(CPH) especificas
Image Management | Regides \ \ \ \ \
Service (IMS) especificas
FunctionGraph Regides \ \ \ X \
especificas
Dedicated Host Regides \ X X \ \
(DeH) especificas
Armazenamento
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Elastic Volume Regides \ \ X \ \
Service (EVS) especificas
Storage Disaster Regides \ \ X X X
Recovery Service especificas
(SDRS)
Cloud Server Regides \ \ X X X
Backup Service especificas
(CSBS)
Volume Backup Regides \ \ X X X
Service (VBS) especificas
Object Storage Regides globais \ \ \ \ \
Service (OBS)
Scalable File Regides \ \ X \ \
Service (SFS) especificas

Edicdo 01 (03-04-2023)
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Content Delivery Regides globais | V \ X \ \
Network (CDN)
Cloud Backup and Regides \ \ X \ \
Recovery (CBR) especificas
Rede
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Virtual Private Regides \ \ X \ \
Cloud (VPC) especificas
Elastic Load Regides \ \ X \ \
Balance (ELB) especificas
Domain Name Regides globais | V \ X X \
Service (DNS)
NAT Gateway Regides \ \ X \ \
especificas
Direct Connect Regides V X X X X
especificas
Virtual Private Regides \ X X \ X
Network (VPN) especificas
Cloud Connect (CC) | Regides \ X X \ \
especificas
VPC Endpoint Regides \ \ X X X
(VPCEP) especificas
Containers
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Cloud Container Regides \ \ X \ \
Engine (CCE) especificas
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o

empre
sarial

Cloud Container Regides \ \ X \ \

Instance (CCI) especificas

Software Repository | Regides \ \ X \ X

for Container especificas

(SWR)

Gene Container Regides \ \ X \ \

Service (GCS) especificas

Banco de dados

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Relational Database | Regides \ \ X \ \
Service (RDS) especificas
Document Database | Regides S X X \ \
Service (DDS) especificas
Distributed Database | Regides \ \ X \ \
Middleware (DDM) | especificas
Data Replication Regides \ \ X \ \
Service (DRS) especificas
Data Admin Service | Regides \ X X X X
(DAS) especificas
GeminiDB Regides \ \ X \ \
especificas

Seguranca e conformidade

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Anti-DDoS Regides \ \ X X X
especificas
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Servico Escopo Conso | API Politic | Projet

le a o
empre
sarial

Advanced Anti- Regides \ \ X \

DDoS (AAD) especificas

Cloud Native Anti- | Regides globais | V \ \ X

DDoS (CNAD)

Web Application Regides \ X X \

Firewall (WAF) especificas

Cloud Firewall Regides \ X \ X

(CFW) especificas

Vulnerability Scan Regides \ X X X

Service (VSS) especificas

Host Security Regides \ X X \

Service (HSS) especificas

Database Security Regides \ X \ X

Service (DBSS) especificas

Data Encryption Regides \ \ X X

Workshop (DEW) especificas

Managed Detection | Regides \ X X X

and Response especificas

(MDR)

SSL Certificate Regides globais | V \ \ X

Manager (SCM)

Container Guard Regides \ X \ X

Service (CGS) especificas

Situation Awareness | Regides globais | V \ \ X

(SA)

Cloud Bastion Host | Regides \ \ \ X

(CBH) especificas

Data Security Center | Regides \ \ \ X

(DSC) especificas
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Gerenciamento e governanga

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
refina | empre
da sarial
Identity and Access | Regides globais | \ X \ X
Management (IAM)
Cloud Eye Regides \ \ X \ \
especificas
Cloud Trace Service | Regides \ \ X X X
(CTS) especificas
Application Regides \ \ X \ \
Performance especificas
Management (APM)
Application Regides \ \ X \ \
Operations especificas
Management
(AOM)
Log Tank Service Regides \ \ X \ \
(LTS) especificas
Tag Management Regides globais | \ X X X
Service (TMS)
Aplicacao
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
ServiceStage Regides \ \ X X X
especificas
Distributed Cache Regides \ \ \ \ V
Service (DCS) especificas
Distributed Message | Regides \ \ X \ \
Service for Kafka especificas
(DMS for Kafka)
Distributed Message | Regides \ \ X \ \
Service for especificas
RabbitMQ (DMS
for RabbitMQ)
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Distributed Message | Regides \ \ X \ \
Service for especificas
RocketMQ (DMS
for RocketMQ)
Simple Message Regides \ \ X X \
Notification (SMN) | especificas
Cloud Service Regides \ \ X X \
Engine (CSE) especificas
Cloud Performance | Regides \ \ X X X
Test Service (CPTS) | especificas
API Gateway Regides \ \ X X \
especificas
Blockchain Service | Regides \ \ X \ \
(BCS) especificas
DeC
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Dedicated Regides \ \ X \ X
Distributed Storage | especificas
Service (DSS)
Migracao
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Server Migration Regides globais | X X \ X
Service (SMS)
Object Storage Regides \ X X X X
Migration Service especificas
(OMYS)
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Cloud Data Regides \ \ \ \ \
Migration (CDM) especificas

Borda inteligente

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
CloudLake Regides globais | V X X \ X

Inteligéncia empresarial

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
refina | empre
da sarial

ModelArts Regides \ \ \ V \
especificas

Data Lake Regides \ \ \ \ X

Governance Center | especificas

(DGO)

MapReduce Service | Regides \ \ X \ \

(MRS) especificas

Data Warehouse Regides \ \ V V \

Service (DWS) especificas

CloudTable Regides \ \ X X \
especificas

Data Lake Insight Regides V V X X V

(DLI) especificas

Data Ingestion Regides \ \ \ X \

Service (DIS) especificas

Cloud Search Regides \ \ \ X \

Service (CSS) especificas

Graph Engine Regioes \ \ \ X V

Service (GES) especificas
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
refina | empre
da sarial
Recommender Regides \ \ X \ \
System (RES) especificas
Moderacao de Regides \ \ X \ X
contetdo especificas
Conversational Bot | Regides \ \ X X X
Service (CBS) especificas
Huawei HiLens Regides \ X X \ X
especificas
Trusted Intelligent Regides \ X X \ X
Computing Service | especificas
(TICS)

Aplicacdes empresariais

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Workspace Regides \ \ X X X
especificas
ROMA Connect Regides \ \ \ \ \
especificas
CloudSite Regides \ X \ \ X
especificas

Comunicacdes em nuvem

Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Voice Call Regides \ \ \ X X
especificas
Message & SMS Regides \ \ \ \ X
especificas
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Private Number Regides \ \ \ \ X
especificas
Video
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
Media Processing Regides \ \ \ X X
Center (MPC) especificas
Video on Demand Regides \ \ \ \ X
(VOD) especificas
Desenvolvimento e O&M
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
CodeArts Regides \ X X \ \
especificas
CodeArts Req Regides \ \ X \ X
especificas
CloudIDE Specific regions | \ X \ X
Suporte ao usuario
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o
empre
sarial
My Account Regides \ X X \ X
especificas
Billing Center Regides V X X V X
especificas
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Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o

empre
sarial

Resource Center Regides \ X X \ X

especificas

Enterprise Project | Regides globais | V V X V X

Management

Service (EPS)

Service Tickets Regides globais \ X X X

ICP License Service | Regides globais X X X X

Professional Regides globais \ X X \ X

Services

Outros
Servico Escopo Conso | API Agénc | Politic | Projet
le ia a o

empre
sarial

Message Center Regides \ X X \ X

especificas
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Permissoes

Se vocé precisar atribuir permissoes diferentes para o IAM aos funcionarios em sua
organizacdo, o0 IAM ¢ uma boa op¢do para o gerenciamento de permissoes refinado. O IAM
fornece autenticagdo de identidade, gerenciamento de permissdes e controle de acesso,
ajudando vocé a proteger o acesso aos seus recursos da Huawei Cloud.

Com o IAM, vocé pode criar usuarios do IAM em sua conta e atribuir permissdes a esses
usuarios para controlar seu acesso a recursos especificos. Por exemplo, vocé pode conceder
permissdes para permitir que determinados planejadores de projetos em sua empresa
visualizem dados do IAM, mas ndo permitir que eles realizem operagdes de alto risco, por
exemplo, excluir usuérios e projetos do TAM. Para obter todas as permissdes dos servigos
suportados pelo IAM, consulte Permissdes definidas pelo sistema.

Permissoes do IAM

Os novos usuarios do IAM ndo tém nenhuma permissao atribuida por padrio. Primeiro vocé
precisa adicioné-los a um ou mais grupos e anexar politicas ou fungdes a esses grupos. Em
seguida, os usuarios herdam permissdes dos grupos e podem executar operagdes especificadas
em servigos de nuvem com base nas permissoes atribuidas a eles.

O IAM ¢ um servigo global implementado em todas as regides. Quando vocé define o escopo
de autorizagdo como Global services, os usudrios tém permissao para acessar o IAM em
todas as regioes.

Vocé pode conceder permissdes usando fungdes e politicas.

® Funcdes: uma estratégia de autorizacdo de alta granularidade fornecida pelo IAM para
atribuir permissdes com base nas responsabilidades de trabalho dos usuarios. Apenas um
numero limitado de fungdes em nivel de servigo esta disponivel para autorizagdo. Os
servigos de nuvem dependem uns dos outros. Ao conceder permissdes usando fungdes,
vocé também precisa anexar quaisquer dependéncias de funcdo existentes. As func¢des
ndo sdo ideais para autorizagdo refinada e acesso de privilégio minimo.

® Politicas: uma estratégia de autorizacdo refinada que define as permissdes necessarias
para realizar operagdes em recursos especificos de nuvem sob determinadas condigdes.
Esse tipo de autorizagdo ¢ mais flexivel e é ideal para acesso de privilégio minimo. Por
exemplo, vocé€ pode conceder permissdo somente aos usudrios para gerenciar ECSs de
um determinado tipo. A maioria das politicas refinadas contém permissdes para APIs
especificas, e as permissoes sdo definidas usando acdes da API. Para as a¢cdes de API
suportadas pelo IAM, consulte Permissoes e acoes suportadas.
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Tabela 6-1 lista todas as permissdes definidas pelo sistema para o [AM.

Tabela 6-1 Permissoes definidas pelo sistema para o IAM

Nome da Descrigao Tipo Contetdo

funcao/politica

FullAccess Permissdes completas para todos | Politica Conteudo da
0s servigos que suportam definida pelo | politica
autorizagdo baseada em politica. | sistema FullAccess
Os usudrios com essas
permissoes podem executar
operagdes em todos os servicos.

IAM Permissodes somente leitura para | Politica Conteudo da

ReadOnlyAccess | o IAM. Os usudrios com essas definida pelo | politica IAM
permissdes s6 podem visualizar sistema ReadOnlyAccess
os dados do IAM.

Security Administrador do IAM com Funcao Conteudo da

Administrator permissdes completas, incluindo | definida pelo | func¢iio Security
permissdes para criar e excluir sistema Administrator
usuarios do IAM.

Agent Operator Operador de IAM (parte Funcdo Contetido da
delegada) com permissdes para definida pelo | funcio Agent
alternar funcdes e acessar sistema Operator
recursos de uma parte delegante.

Tenant Guest Permissoes somente leitura para | Politica Conteudo da
todos os servigos, exceto 0 IAM. | definida pelo | funcio Tenant

sistema Guest

Tenant Permissodes de administrador para | Politica Conteudo da

Administrator todos os servigos, exceto o [AM. | definida pelo | funcio Tenant

sistema Administrator

Tabela 6-2 lista as operacdes comuns suportadas por permissoes definidas pelo sistema para o

IAM.

(11 NOTA

Tenant Guest e Tenant Administrator sio func¢des basicas fornecidas pelo IAM e ndo contém
permissdes especificas para o IAM. Portanto, as duas fungdes ndo estdo listadas na tabela a seguir.
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Tabela 6-2 Operacdes comuns suportadas por permissdes definidas pelo sistema

Operacao

Security
Administra
tor

Agent
Operator

FullAccess

IAM

ReadOnlyAccess

Criagdo de
usuarios do
1AM

Suportada

Nao suportada

Suportada

Nao suportada

Consulta de
detalhes do
usuario do
IAM

Suportada

Nao suportada

Suportada

Suportada

Modificagdo
de
informagoes
do usuario do
IAM

Suportada

Nao suportada

Suportada

Nao suportada

Consulta de
configuragdes
de seguranga
de usuarios do
IAM

Suportada

Nao suportada

Suportada

Suportada

Modificagdo
das
configuragdes
de seguranga
de usuarios do
1AM

Suportada

Nao suportada

Suportada

Nao suportada

Exclusdo de
usuarios do
IAM

Suportada

Nao suportada

Suportada

Nao suportada

Criagdo de
grupos de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada

Consulta de
detalhes do
grupo de
usuarios

Suportada

Nao suportada

Suportada

Suportada

Modificagdo
de
informagoes
do grupo de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada
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Operacao

Security
Administra
tor

Agent
Operator

FullAccess

IAM

ReadOnlyAccess

Adigdo de
usuarios a
grupos de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada

Remocéo de
usuarios de
grupos de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada

Exclusdo de
grupos de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada

Atribuicdo de
permissdes a
grupos de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada

Remocgéo de
permissoes de
grupos de
usuarios

Suportada

Nao suportada

Suportada

Nao suportada

Criagao de
politicas
personalizadas

Suportada

Nao suportada

Suportada

Nao suportada

Modificagdo
de politicas
personalizadas

Suportada

Nao suportada

Suportada

Nao suportada

Exclusdo de
politicas
personalizadas

Suportada

Nao suportada

Suportada

Nao suportada

Consulta de
detalhes da
permissao

Suportada

Nao suportada

Suportada

Suportada

Criacdo de
agéncias

Suportada

Nao suportada

Suportada

Nao suportada

Consulta de
agéncias

Suportada

Nao suportada

Suportada

Suportada

Modificagdo
de agéncias

Suportada

Nao suportada

Suportada

Nao suportada

Mudanga de
funcdes

Nao
suportada

Suportada

Suportada

Nao suportada
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Operacao Security Agent FullAccess IAM
Administra | Operator ReadOnlyAccess
tor

Exclusdo de Suportada Nao suportada | Suportada Nao suportada

agéncias

Concessdo de | Suportada Nao suportada | Suportada Nao suportada

permissdes a

agéncias

Remocgio de Suportada Nao suportada | Suportada Nao suportada

permissdes de

agéncias

Criacdo de Suportada Nao suportada | Suportada Nao suportada

projetos

Consulta de Suportada Nao suportada | Suportada Suportada

projetos

Modificagdo Suportada Nao suportada | Suportada Nao suportada

de projetos

Exclusdo de Suportada Nao suportada | Suportada Nao suportada

projetos

Criagdo de Suportada Nao suportada | Suportada Nao suportada

provedores de

identidade

Importacdo de | Suportada Nao suportada | Suportada Nao suportada

arquivos de

metadados

Consulta de Suportada Nao suportada | Suportada Suportada

arquivos de

metadados

Consulta de Suportada Nao suportada | Suportada Suportada

provedores de

identidade

Consulta de Suportada Nao suportada | Suportada Suportada

protocolos

Consulta de Suportada Nao suportada | Suportada Suportada

mapeamentos

Atualizagdo de | Suportada Nao suportada | Suportada Nao suportada

provedores de

identidade

Atualizagdo de | Suportada Nao suportada | Suportada Nao suportada

protocolos
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Operacao Security Agent FullAccess IAM
Administra | Operator ReadOnlyAccess
tor

Atualizagdo de | Suportada Nao suportada | Suportada Nao suportada

mapeamentos

Exclusdo de Suportada Nao suportada | Suportada Nao suportada

provedores de

identidade

Exclusdo de Suportada Nao suportada | Suportada Nao suportada

protocolos

Exclusdo de Suportada Nao suportada | Suportada Nao suportada

mapeamentos

Consulta de Suportada Nao suportada | Suportada Nao suportada

cotas

O gerenciamento de chaves de acesso esta desativado por padrao.Quando o gerenciamento
de chaves de acesso esta ativado, somente os administradores podem gerenciar as chaves de
acesso. Se os usuarios do IAM precisarem criar, ativar, desativar ou excluir suas proprias
chaves de acesso, eles deverdo pedir ao administrador para desativar o gerenciamento de

chaves de acesso.

Se um usuario do IAM quiser gerenciar as chaves de acesso de outros usuarios do [AM,
consulte Tabela 3. Por exemplo, se o usuario A do IAM quiser criar uma chave de acesso
para o usudrio B do IAM, o usudrio A do IAM deve ter a permissdo Security Administrator ou

FullAccess.

Tabela 6-3 Operagdes da chave de acesso suportadas por politicas ou fun¢des definidas pelo

sistema

Operacio Security Agent FullAccess IAM
Administr | Operator ReadOnlyAcces
ator S

Criagdo de Suportada Nio Suportada Nao suportada

chaves de acesso suportada

(para outros

usuarios do

IAM)

Consulta de Suportada Nio Suportada Suportada

chaves de acesso suportada

(de outros

usuarios do

IAM)

Edicdo 01 (03-04-2023)

Copyright © Huawei Technologies Co., Ltd.

29


https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_07_0002.html#section3
https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_07_0002.html#section3
https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_07_0002.html#section3
https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_07_0002.html#section3

IAM
Service Overview

6 Permissoes

Operacao Security Agent FullAccess IAM
Administr | Operator ReadOnlyAcces
ator S

Modificagdo de | Suportada Nao Suportada Nao suportada

chaves de acesso suportada

(para outros

usuarios do

IAM)

Exclusdo de Suportada Nao Suportada Nao suportada

chaves de acesso suportada

(para outros

usuarios do

IAM)

Contetido da politica Full Access

{
"Version": "1.1"
"Statement": [
{

"Action"
"k .ok

] 4

"Effect":

’

|

Il

"Allow"

Contetado da politica IAM ReadOnlyAccess

{

"Version": "1.1"
"Statement": [
{
"Action":
"iam
"iam
"iam
1,
"Effect":

’

[
t*:get*",
¥ g ligEe®Y,
:*:check*"

"Allow"

Contetado da funcdo Security Administrator

{
"Version'": "1.0"
"Statement": [

{

"Action":

iam

lam:

7

[
agencies:*",
:credentials:*",
tgroups:*",
:identityProviders:*",
:mfa:*",
:permissions:*",
:projects:*",
tquotas:*",
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"Effect":

iam:roles:*",
iam:users:*",
iam:securitypolicies:*"

"Allow"

Contetido da funcao Agent Operator

{
"Version": "1.0",
"Statement": [
{

"Action":

[

"iam:tokens:assume"

] ’
"Effect":

"Allow"

Contetdo da func¢ao Tenant Guest

{
"Version": "1.1",
"Statement": [
{

"Action":

"obs:*

[
tget*",

"obs:*:1list*",
"obs:*:head*"

:| 4

"Effect": "Allow"
}I
{
"Condition": {
"StringNotEqualsIgnoreCase": {
"g:ServiceName": [
"iam"
1
}
}I
"Action": [

W g gg@ex",
"xok:list*",
"*:*:head*"”

:| r
"Effect":

"Allow"

Contetudo da func¢ao Tenant Administrator

{
"Version": "1.1",
"Statement": [
{

"Action":

[

Velogg® g =W

] ’
"Effect":

"Allow"

"Condition": {
"StringNotEqualsIgnoreCase": {
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"g:ServiceName": [

iam"
]
}
}I
"Action": [
Moy sk
]I
"Effect": "Allow"
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Seguranca

7.1 Responsabilidades compartilhadas
7.2 Autenticagdo e controle de acesso
7.3 Protegao de dados

7.4 Resiliéncia

7.5 Auditoria e monitoramento

7.6 Certificados

7.1 Responsabilidades compartilhadas

Huawei garante que seu compromisso com a seguranga cibernética nunca sera superado pela
consideragdo de interesses comerciais. Para lidar com os desafios emergentes de seguranga na
nuvem e ameagas € ataques a seguranc¢a na nuvem, a Huawei Cloud constrdi um sistema
abrangente de garantia de seguranca de servicos em nuvem para diferentes regides e industrias
com base nas vantagens exclusivas de software e hardware da Huawei, leis, regulamentos,
padrdes da industria e ecossistema de seguranga.

Figura 7-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usudrios.

® Huawei Cloud: garante a seguranga dos servicos de nuvem e fornece nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servicos de IaaS, PaaS e SaaS, bem como os ambientes fisicos dos data centers da
Huawei Cloud onde nossos servicos de IaaS, PaaS e SaaS operam. A Huawei Cloud ¢
responsavel ndo apenas pelas fungdes de seguranga e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela certificagdo de seguranca de nossa
infraestrutura e servigos.

® Locatario: usa a nuvem com seguranga. Os locatarios da Huawei Cloud sio
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo IaaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API
Gateway, servicos avancados de seguranca, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O livro branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
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modelo de responsabilidade compartilhada, conformidade e privacidade, organizacdes e
pessoal de seguranca, seguranca de infraestrutura, servigo e seguranca de locatarios,
seguranga de engenharia, seguranca de O&M e seguranga do ecossistema.

Figura 7-1 Modelo de responsabilidade de seguranca compartilhada da Huawei Cloud

Cusmmer—:l:edda:;a Network traffic protection
< l'nﬂw g Fhart (Encryption/integrity/identity)

- Virtual networks, gateways,

Data security

Application
security

advanced protection, platforms,
applications, data, identity

Platform management, key management,

security etc.

Computing Storage Database | Network
Infrastructure -
security

T
Device
security

Green: Huawei Cloud's responsibilities

7.2 Autenticacao e controle de acesso

7.2.1 Autentica¢ao de identidade

O servigo IAM exige que o solicitante de acesso apresente a credencial de identidade e
verifica a validade da identidade. Além disso, o servigo IAM fornece protecdo de logon e
politicas de verificagdo para fortalecer a seguranga da autentica¢do de identidade.

Credenciais de identidade e sua seguranca

O TAM pode ser acessado usando contas e usuarios do ITAM. Ambos suportam autenticacdo de
identidade usando nomes de usuario, senhas, chaves de acesso e chaves de acesso
temporarias. O IAM implementa o design de seguranga para cada credencial de identidade
para proteger os dados do usuario e permitir que os usuarios acessem o IAM com mais
seguranca. Para mais detalhes, consulte Tabela 7-1.
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Tabela 7-1 Credenciais de identidade do IAM e design de seguranca

Credencial de acesso Descricao de seguranca Referéncia

Nome do usudrio e senha Vocé pode configurar o tipo de | Politica de senha
caractere e 0 comprimento
minimo de uma chave de
usuario, conforme necessario.
Vocé pode igualmente
configurar a politica do periodo
de validade da senha e a politica
de periodo minimo de validade
da senha.

Chave de acesso O AK ¢ usado em conjunto com | Chaves de acesso
a SK para assinar solicitagdes
criptograficamente, garantindo
que as solicitagdes sejam
secretas, completas e corretas.

Chave de acesso temporaria | Além do recurso de chave de Chave de acesso
acesso, uma chave de acesso temporaria (para
temporaria tem um periodo de usuarios federados)

validade que pode ser
personalizado. Se o periodo de
validade expirar, a chave de
acesso temporaria se tornara
invalida e vocé tera que obter
uma nova.

Politicas de protecao e autenticacao de logon

Conforme descrito em Tabela 7-2, além de exigir que os usuarios mostrem credenciais e
verifiquem sua validade durante o logon, o IAM também fornece prote¢ao de logon e suporta
politicas de verificacdo de logon para evitar que as informagdes do usuario sejam roubadas.
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Tabela 7-2 Politicas de protecdo e autenticagdo de logon

Método de protecdo de
logon

Descrigao

Funcoes

Protegdo de logon

Além de inserir o nome de
usuario e a senha na pagina
de logon (autenticagio pela
primeira vez), vocé€ precisa
inserir um codigo de
verificacdo na pagina Login
Verification (autenticagdo
pela segunda vez).

Verifique se ha suporte para
numeros de celular,
enderecos de e-mail e
dispositivos de MFA virtual.
Para obter detalhes, consulte
Autenticacio MFA.

Protecio de logon

Politica de autenticacao de
logon

O IAM oferece suporte as
seguintes politicas de
autenticagdo de logon:

Politica de tempo limite da
sessdo: se um usuario nao
fizer logon no sistema
dentro de um periodo
especificado, ele precisara
fazer logon novamente.

Politica de bloqueio de
conta: se o numero de
falhas de logon exceder o
limite, a conta sera
bloqueada.

Politica de desativacio de
conta: se um usuario nao
fizer logon no sistema por
um longo tempo, a conta
sera desativada.

Exibicao de informacdes de
logon recentes: permite que
0s usuarios visualizem o
ultimo horario de logon.

Politica de autenticacao de
logon

7.2.2 Configuracao do controle de acesso

O IAM usa politicas de autorizagdo refinadas e ACLs para controlar o acesso.
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Tabela 7-3 Controle de acesso ao JAM

Politica de acesso

Descricao

Referéncia

Politica de autorizagdo
refinada do IAM

As permissodes de servico do
IAM séo divididas em
fungdes ou politicas
refinadas. As funcdes € as
politicas definem as
operagdes de usuario
permitidas ou rejeitadas pelo
IAM. Por exemplo, se um
usuario ou grupo de usuarios
tiver a permissdo IAM
ReadOnlyAccess, o usuario
ou grupo de usuarios tera
apenas a permissdo somente
leitura nos dados de servigo
do TAM. O IAM também
oferece suporte a politicas
personalizadas para atribuir
permissdes de servigo do
IAM.

Permissoes do IAM

ACL

Com a ACL, vocé pode
definir politicas de controle
de acesso para permitir que
os usuarios fagam logon no
console do [AM ou abram
APIs somente a partir de
intervalos de enderecos IP,
segmentos de rede e pontos
de extremidade da VPC
especificados.

ACL

7.3 Protecao de dados

7.3.1 Lado do IAM

Para garantir que seus dados pessoais, como nome de usudrio, senha e numero de telefone
celular, ndo serdo obtidos por entidades ou individuos ndo autorizados ou ndo autenticados, o
IAM criptografa seus dados durante o armazenamento e a transmissdo para evitar vazamento

de dados.

Dados pessoais

Tabela 7-4 lista os dados pessoais gerados ou coletados pelo IAM.
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Tabela 7-4 Dados pessoais

Tipo Origem Usado para Modificave | Obrigatér
1 io
Nome de ® Inserido quando vocé ® [dentificacdo | Sim (Os Sim
usuario cria um usuario no de identidade | administrado | g nomes
console de do usuario res podem de usuario
gerenciamento. ® Autenticacio chamar a sio usados
® Inserido quando vocé de identidade ‘AIPI para para
chama uma API. durante o alterar o identificar
acesso ao norr}e.de USUATios.
console ou usuario.)
chamadas de
API
Senha ® Inserido quando vocé Autenticacdo de | Sim Nao
cria um usuario, identidade Vocé
modifica as credenciais | durante o acesso também
do usuario ou redefine a | ao console ou pode
senha no console de chamadas de escolher a
gerenciamento. API autenticaci
® Inserido quando vocé ode
chama uma API. AK/SK.
Endereco Inserido quando vocé cria | ® Identificacdo | Sim Nao
de e-mail um usuario, modifica de identidade
credenciais de usuario ou do usuario
altera o enderego de e-mail | Autenticacio
no console de de identidade
gerenciamento. durante o
acesso ao
console
® Receber
mensagens
Numero de | Inserido quando vocé cria | ® Identificagdo | Sim Nao
celular um usuario, modifica de identidade
credenciais de usuario ou do usuario
altera o namero de celular | o Autenticacio
no console de de identidade
gerencilamento. durante o
acesso ao
console
® Receber
mensagens
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Tipo Origem Usado para Modificave | Obrigatér
1 io
AK/SK Exibido na area Security Autenticagdo de | N&o Nao
Settings > Access Keys de | identidade AK/SK nio | AK/SK &
um usuario especifico no durante pode ser usada para
console do IAM ou na chamadas de modificada, | assinar as
pagina My Credentials > | API mas pode ser | solicitagdes
Access Keys. excluida e enviadas
criada para
novamente. | chamar
APIs.

Seguranca de armazenamento de dados

O TAM usa algoritmos de criptografia para criptografar os dados do usudrio antes de

armazena-los.

® Nomes de usuario e AKs: dados ndo confidenciais, que sdo armazenados em texto ndo
criptografado.

® Senha: a senha ¢ criptografada usando o algoritmo SHAS512 salgado.

® Endereco de e-mail, nimero de celular e SK: uso do algoritmo AES para criptografa-los
e armazena-los.

Seguranca de transmissao de dados

Os dados confidenciais (incluindo senhas) dos usuarios sao criptografados usando o TLS 1.2
durante a transmissao. Todas as APIs do IAM oferecem suporte a HTTPS para criptografar
dados durante a transmissao.

7.3.2 Lado do locatario

As responsabilidades compartilhadas se aplicam a protecdo de dados no IAM da Huawei
Cloud. Como mencionado, o IAM ¢ responsavel pela seguranca do proprio servigo e fornece
um mecanismo seguro de protecdo de dados. Os locatarios sdo responsaveis pelo uso seguro
dos servigos de IAM, incluindo a configuracdo de parametros de seguranga e a divisdo e
concessdo de permissoes pelas empresas.

Para fins de protecdo de dados, recomendamos que vocé use o IAM de maneira mais padrao,
consultando Recomendagdes para o uso do IAM.

7.4 Resiliéncia

Os data centers da Huawei Cloud s@o implementados em todo o mundo. Todos os data centers
estdo funcionando corretamente. Data centers em duas cidades sdo implementados como
centro de recuperacao de desastres um para o outro. Se um data center na cidade A estiver
inativo, o data center na cidade B assumird automaticamente o trabalho e atendera suas
aplicagdes e dados em conformidade com os regulamentos para garantir a continuidade do
servigo. Para minimizar as interrupgdes de servi¢o causadas por falhas de hardware, desastres
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naturais ou outros eventos desastrosos, a Huawei Cloud fornece um plano de DR para todos
os data centers:

Como um servigo basico de autenticagdo de identidade, o IAM da Huawei Cloud foi
implementado em vdrias zonas para fornecer aos usudrios globais maior disponibilidade,
tolerancia a falhas e escalabilidade.

7.5 Auditoria e monitoramento

O Cloud Trace Service (CTS) registra as operacdes realizadas em recursos de nuvem em sua
conta. Os logs de operagdes podem ser usados para realizar analises de seguranca, rastrear
alteragdes de recursos, realizar auditorias de conformidade e localizar falhas.

Para obter detalhes sobre as operacdes do IAM que podem ser registradas pelo CTS, consulte
"Operagdes do IAM que podem ser registradas pelo CTS" em Ativaciio do CTS. Depois que
vocé ativa o CTS e cria e configura um rastreador, o CTS comega a registrar operagdes para
auditoria. Para obter detalhes, consulte Ativacao do CTS. Depois que o CTS estiver ativado,
vocé podera visualizar os logs de auditoria do IAM. O CTS armazena logs de operagdo dos
ultimos sete dias.

O CTS permite que vocé configure notificacées de eventos importantes. Vocé pode
adicionar operacdes sensiveis e de alto risco relacionadas ao IAM como operagdes-chave a
lista de monitoramento em tempo real do CTS para monitoramento e rastreamento. Se uma
operagdo-chave na lista de monitoramento for acionada quando um usudrio usar o servigo
IAM, o CTS registrard o log de operagdo e enviard uma notificacdo ao assinante relacionado
em tempo real.

7.6 Certificados

Certificados de conformidade

Os servigos e plataformas da Huawei Cloud obtiveram varias certificagoes de seguranga e de
conformidade das organizagdes autorizadas, como a Organizagdo Internacional de
Normalizacao (ISO).

Figura 7-2 Download de certificados de conformidade
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Central de recursos

A Huawei Cloud também fornece os seguintes recursos para ajudar os usudrios a atender aos

requisitos de conformidade. Para obter detalhes, consulte Central de recursos.

Figura 7-3 Central de recursos

Resource Center

Privacy Compliance White

= [d

Compliance with Argentina Compliance with Brazil

Huawef Cloud shares the experience

and practice in privacy protection in

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection

compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements.

experience and practices and the
measures that help customer meet
the compliance requirements of

Argentina PDPL and Resolution

Industry Regulation Compliance
Papers White Papers

White Papers

3

Compliance with Chile

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile.

Guidelines and Best Practices

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.
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8 Observacoes e restricoes

A tabela a seguir lista as cotas de varios recursos no IAM. Para obter detalhes, consulte Como
aumentar minha cota?

Categoria

Item

Cota

Ajustavel

Usuario

Usuarios do IAM

50

Sim

Caracteres
permitidos em um
nome de usuario

32

Nao

Grupos aos quais
um usuario pode ser
adicionado

10

Nao

Pares AK/SK que
um usuario pode
criar

Nao

Dispositivos de
MFA virtual que
podem ser
vinculados a um
usuario

Nao

Permissoes
(incluindo
permissoes
definidas pelo
sistema e politicas
personalizadas) que
podem ser
atribuidas a um
usudrio para
projetos
empresariais

500

Sim

Grupo de
usuarios

Grupos de usuarios

20

Sim
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Categoria

Item

Cota

Ajustavel

Caracteres
permitidos em um
nome de grupo de
usuarios

128

Nao

Usuarios que
podem ser
adicionados a um
grupo de usudrios

Usuarios do IAM que foram
criados usando sua conta

Permissoes
(incluindo
permissoes
definidas pelo
sistema e politicas
personalizadas) que
podem ser
atribuidas a um
grupo de usuarios
para projetos do
1AM

200

Sim

Permissoes
(incluindo
permissoes
definidas pelo
sistema e politicas
personalizadas) que
podem ser
atribuidas a um
grupo de usuarios
para projetos
empresariais

500

Sim

Projeto

Subprojetos em
cada regido

10

Politica

Caracteres
permitidos em um
nome de politica

128

Politica
personalizad
a

Politicas
personalizadas

200

Sim

Caracteres por
politica

6.144

Nao

Declaragdes por
politica

Ilimitada

Nao

Agoes por
declaragdo

Ilimitada

Nao
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Categoria

Item

Cota

Ajustavel

Recursos por
declaragio

Ilimitada

Nao

Condi¢des por
declaragdo

Ilimitada

Agéncia

Agéncias

50

Sim

Caracteres
permitidos em um
nome de agéncia

64

Nao

Permissoes
(incluindo
permissoes
definidas pelo
sistema e politicas
personalizadas) que
podem ser
atribuidas a uma
agéncia

200

Sim

Provedor de

Quantidade

10

Sim

identidade

Caracteres que
podem estar
contidos em um
nome de provedor
de identidade

64

Nao

Regras de
mapeamento de
todos os provedores
de identidade em
uma conta

10

Sim
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Historico de alteracoes

Tabela 9-1 Historico de alteragdes

Data

Descricdo

10/11/2022

Esta edigdo ¢ o 18° langamento oficial, que incorpora a
seguinte alteragao:

Adicao de introdugdo aos recursos de seguranca do IAM em
7 Seguranca.

01/12/2021

Esta edicdo ¢ o 17° langamento oficial, que incorpora a
seguinte alteragdo:

Adicdo da cota de regra de conversdo de identidade em 8
Observacoes e restricoes.

23/11/2021

Esta edigdo ¢ o 16° lancamento oficial, que incorpora a
seguinte alteragdo:

Adicdo da descri¢do de projetos empresariais em 5 Servicos
de nuvem com suporte.

25/04/2021

Esta edigdo ¢ o 15° langamento oficial, que incorpora a
seguinte alteragao:

Adigao de cotas de permissao em 8 Observacoes e
restricoes.

30/12/2020

Esta edigdo ¢ o 14° lancamento oficial, que incorpora a
seguinte alteragdo:

Atualizagdo das capturas de tela em 3 Conceitos basicos
com base na alteragdo no método de logon.

30/11/2020

Esta edigdo ¢ o 13° langamento oficial, que incorpora a
seguinte alteracdo:

Atualizagdo da descri¢do com base nas alteragdes na pagina
de configuragdo de seguranga.

Edigao 01 (03-04-2023)

Copyright © Huawei Technologies Co., Ltd. 45



IAM
Service Overview 9 Histoérico de alteragdes

Data Descricao

27/10/2020 Esta edicdo ¢ o 12° langamento oficial, que incorpora a
seguinte alteragdo:

Atualizacdo das capturas de tela em 3 Conceitos basicos
com base na alteragdo no método de logon.

30/09/2020 Esta edigdo ¢ o 11° langamento oficial, que incorpora a
seguinte alteragao:

Adigao da secdo 6 Permissoes.

11/06/2020 Esta edigdo ¢ o 10° langamento oficial, que incorpora a
seguinte alteragdo:

Alteracdo do nimero maximo de grupos de usuarios aos
quais um usudrio pode ser adicionado para 10 em 8
Observacoes e restri¢coes.

08/06/2020 Esta edigdo € o 9° lancamento oficial, que incorpora a
seguinte alteracdo:

Adicao de descri¢des sobre a HUAWEI ID em 3 Conceitos
basicos e atualizagdo das capturas de tela da pagina de logon.

19/01/2020 Esta edigdo ¢ o 8° lancamento oficial, que incorpora as
seguintes alteragdes:

® Otimizacao da descri¢do das permissdes em 3 Conceitos
basicos.

® Adicdo do limite de subprojetos em uma regido em 8
Observacoes e restricoes.

20/11/2019 Esta edi¢do ¢ o 7° lancamento oficial, que incorpora a
seguinte alteragao:

Aumento da cota de politica personalizada para 200 em 8
Observacoes e restricoes.

05/06/2019 Esta edicao ¢ o 6° lancamento oficial.

Modificagdo de descrigdes nos capitulos 2 O que é 0 IAM?,
3 Conceitos basicos ¢ 4 Funcgoes.

05/03/2019 Esta edicdo ¢é o 5° lancamento oficial.

Adicdo de capitulo 8 Observacoes e restricoes.

20/02/2019 Esta edicdo ¢ o 4° lancamento oficial.

Adicao de capitulo 3 Conceitos basicos.

15/01/2019 Esta edicao ¢ o 3° lancamento oficial.

Adicdo de capitulo 5 Servig¢os de nuvem com suporte.

10/08/2018 Esta edicdo ¢ o 2° lancamento oficial, que incorpora a
seguinte alteragdo:

Adicdo de "Protegdo de dados pessoais".

30/03/2018 Esta edicdo ¢é o 1° lancamento oficial.
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